HanftServer

Betreiberhandbuch



Inhaltsverzeichnis

1 Einleitung . ... 3
2 Systemvoraussetzungen . ............ ... 3
3. Systemaufbau .. ... 4
4 Installation . .. ... .. 5
5. Konfiguration mit dem Verwaltungsprogramm ............. 7
5.1 Server 6ffnen und schlieBen .......................... 8
5.2 Benutzerverwaltung ......... ... ... 9
5.3 Einstellungen .. ... ... 10
531 Postdaten ........ ... .. .. 11
5.3.2 HTTP-Proxy-Server-Einstellungen ................... 12
5.3.3 Update-Einstellungen .. ........ ... . ... ... . . ..., 12
5.3.4  SeriennuMmMmMer ... ... ... 13
5.3.5 Report-Einstellungen . ........ ... ... L 13
536 Debug....... ... ... 14
5.4  DIENStE ... 16
5.5  AUSWEItUNGEN . .. .. 18
6. Eigene WDDX-Homepage . .........cooiiiiiiiinnnnnnn. 19
7. Zusatzliche Fehlercodes . ........ ... . .. . . . . . . .. ... 20
8. Ereignisanzeige .......... .. 21
9. Datensicherung . ......... ... 23
9.1  Datelen ... 23
9.2 Datenbank . ....... ... 23
9.21 BaCKUP ..ottt 24
0.2.2 RESIOre . ... 24
0.3  ReISIY . 26

(Version vom 23.04.06)
Druckvorschlag:

Stellen Sie im Acrobat-Druckdialog das Feld ,Seitenanpassung“ auf ,An Pa-
pierformat anpassen“ und wahlen Sie bei den ,Eigenschaften“ des Druckers
(je nach Druckertreiber) Duplexdruck sowie den sog. ,Heft-Modus*. Sie er-
halten dann ein seitenrichtiges DIN-A-5-Heft, das Sie mit Heftklammern zu
einer gebundenen Broschiire zusammenheften kdnnen.



1. Einleitung

HanftServer ist ein Softwareprodukt fir Windows, mit dem die Plausibilitat
von (deutschen) Bankverbindungen (Bankleitzahl, Kontonummer) und Adres-
sen (Postleitzahl, Ort, Strafle, Hausnummer, Postfach) geprift werden
kann®. ~Plausibilitat® heil3t in diesem Zusammenhang, dal3 die zu prifenden
Daten existieren (z.B. ,gibt es diese Bank?* oder ,gibt es diese Postleitzahl?*
etc.) und in sich stimmig sind (z.B. ,Kontonummer pafdt zur Bank® oder
.Postleitzahl pal3t zum Ort“ etc.); es kann also keine Aussage Uber die reale
Existenz einer bestimmten Bankverbindung bzw. Adresse getroffen werden.

Der Einsatzzweck von HanftServer besteht daher in der Vermeidung von
~Fluchtigkeitsfehlern“ wie z.B. Zahlendrehern in Kontonummern, Bank- oder
Postleitzahlen (zur Vermeidung von kostenpflichtigen Ricklastschriften!),
aber auch in der Mithilfe zum Aufbau von korrekten und aktuellen Kundenda-
tenbanken, indem z.B. nicht mehr giltige Bankleitzahlen oder schon lange
eingemeindete ehemalige Ortsnamen zurtickgewiesen werden.

Als Benutzeroberflache kann zwar auch eine Handeingabemdoglichkeit ver-
wendet werden (z.B. fur Call-Center); in der Regel erfolgt die HanftServer-
Abfrage jedoch unmittelbar aus einer Anwendung heraus; so gentgen z.B.
nur wenige zusatzliche PHP-Zeilen auf einer Formular-Website, um die vom
Kunden eingegebenen Daten von HanftServer prifen zu lassen und unmittel-
bar auf der Website (solange der Kunde noch greifbar ist!) entsprechend zu
reagieren (z.B. kann so das Absenden einer Bestellung verhindert werden,
solange die Bankverbindung unguiltig ist).

Fur die einzelnen Prifmdglichkeiten sowie Schnittstellen sei auf das ,KTO-
PRUEF-Anwenderhandbuch® verwiesen.

Dieses Handbuch erlautert die HanftServer-spezifischen Programme, Datei-
en, Funktionen und Einstellungen; Windows-System-Grundkenntnisse wer-
den vorausgesetzt.

2.Systemvoraussetzungen

Als Betriebssystem sind Windows 2000 Professional SP4 und Windows XP
Professional SP2 (empfohlen) mdglich. Es mussen alle Windows-Updates
installiert sein.

1 Der Umfang der Prifbarkeit von StraRen und Hausnummern hangt vom jeweils ver-
wendeten Datenmaterial der Deutschen Post AG ab.



Der Betrieb mit einer anderen Windows-Version ist vermutlich moéglich, kann
jedoch nicht garantiert werden. Zumindest muf3 es sich um eine Windows-
Version mit dem ,Dienste“-Konzept handeln (wodurch Windows 95/98/ME
ausscheiden).

Der Server bendtigt eine mit dem TCP/IP-Protokoll konfigurierte Netzwerk-
schnittstelle, der (mindestens) eine IP-Adresse zugewiesen ist; Standard-
Gateway und DNS-Server mussen konfiguriert sein und funktionieren.

Zur Installation des Systems sind Administratorrechte notig.

Ein Internetzugang des Systems ist nur dann zwingend nétig, wenn die mo-
natlichen Abfragezahlen zur Rechnungsstellung tbermittelt werden mussen
(alternativ auch per E-Mail mdoglich), wird aber empfohlen, damit Updates
automatisch abgerufen werden konnen. Die Freischaltung von Port 80
(HTTP) fur abgehende Verbindungen gentgt (ggf. auch tber Proxy-Ser-
ver/Firewall).

I Falls nien Bankverbindungen auch Adressen gepruft
werden dbllen, missen die Postleitdaten separat bezogen

werden, und zwar von der
Deutsche Post Direkt GmbH
Straflichensweg 10
53113 Bonn
Tel. (0228) 182-57111
Fax (0228) 182-57139
E-Mail: postdirekt@deutschepost.de
Internet: http://www.postdirekt.de
Bitte informieren Sie sich dort tber die Lizenz- und Nut-
zungsbedingungen. Mit der CDROM ,Datafactory Postal-
code” konnen Stralen und Hausnummern nur in den
209 Orten mit unterschiedlichen Zustellpostleitzahlen ge-
pruft werden; fir StralRen- und Hausnummernprifungen in
allen Orten ist die CDROM ,Datafactory Streetcode® erfor-
derlich.

3. Systemaufbau

HanftServer selbst besteht aus zwei Windows-Diensten (WDDX und Web-
Services), der Verwaltungssoftware und der Datenbank (die ebenfalls aus
zwei Windows-Diensten besteht: Firebird-Server und Firebird-Guardian).

Bei der Installation werden alle Dienste mit dem Startparameter ,automa-
tisch® in Windows eingetragen, d.h. nach einem Systemstart starten alle


http://www.postdirekt.de

Dienste automatisch von selbst (z.B. wichtig nach einem Stromausfall). Ist
der automatische Start nicht gewilnscht, mufl3 dies im Windows-Dienste-
Manager entsprechend konfiguriert werden.

Programm- und Datenverzeichnis kdnnen bei der Installation frei gewé&hit
werden, mussen sich jedoch auf einer lokalen Platte befinden (also nicht auf
einem Netzlaufwerk).

Es besteht die Moglichkeit, den Server tUber das Netzwerk aus der Ferne zu
verwalten (Benutzer- und Diensteverwaltung, Konfiguration, Auswertungen),
sofern sich Server und Fernverwaltungsrechner in derselben Windows-Do-
mane oder Arbeitsgruppe befinden und die Netzwerkeinstellungen geeignet
konfiguriert sind.

4. Installation

Jegliche Installation von HanftServer wird mit dem Programm ,setup.exe”
durchgefihrt. Beim Einlegen der CDROM startet es normalerweise automa-
tisch (falls nicht — oder falls es sich nicht auf einer CDROM befindet —, ist es
von Hand zu starten).

I Durch ten Fehler im Installationsprogramm Install-
Shield" ®mmt es gelegentlich vor, dal3 Meldungsfenster
hinter dem momentan aktuellen Fenster gedffnet werden.
Sollte also wéhrend der Installation (oder Deinstallation)
der Eindruck entstehen, dal3 ,nichts mehr passiert®, sollte
das Vordergrundfenster etwas verschoben werden, um ein

evtl. dahinterliegendes Fenster sichtbar zu machen.

Sie kobnnen bei der Installation folgende Komponenten auswahlen (siehe

Abb. 1):

* HanftServer-Software:
Die eigentliche (WDDX-/WebServices-)Server-Software. Wird auf dem Ser-
ver selbst immer bendotigt.

* Firebird-Datenbankserver:
Wird auf dem Server bendtigt, wenn dort noch kein Firebird-Datenbankser-
ver installiert ist. (Der Firebird-Datenbankserver muf auf dem HanftServer-
PC installiert sein; die Benutzung eines evtl. anderswo im Netzwerk bereits
vorhandenen Firebird-Datenbankservers ist derzeit noch nicht mdglich.)

* Verwaltungssoftware:
Programm zum Einrichten des Servers. Kann auf dem Server selbst, aber
auch anderswo innerhalb derselben Windows-Domane oder -Arbeitsgrup-
pe installiert werden. (Installation — auch — auf dem Server wird empfoh-
len, um den Server auch vor Ort verwalten zu kdnnen.)



iz HanftServer - InstallShield Wizard : x|

Angepasstes Setup !, A

Wahlen Sie die Features, den Sie installieren wollen, .

Klicken Sie auf eine der Symbole in der Liste, um die Art einer Feature-Installation zu andern.

—Feature-Beschreibung

Fir die Ausfihrung won
HanftServer bendtigte Dateien,

--------- =0 = | Werwalkungssoftware
- (=0 — | Dokumentation

i (=) = | Deinstallation Dieses Feature bendtigt OKE auf
b = v | Zertifikats-Manager Threr Festplatte. Es sind 2 won 2
Subfeatures ausgewshlt, Die
Subfeatures erfordern 11MB auf
Threr Festplatte,

Installieren nach:

Z:\ProgrammeiHanftiHanftServer!, T |
Inmstallshield
Hilfe | Speicherplatz | < Zuriick, I Weiter = I abbrechen |

Abb. 1. Komponenten von HanftServer

* Dokumentation:
KTOPRUEF-Anwenderhandbuch und (dieses) HanftServer-Betreiberhand-
buch.

* Deinstallation:
Erstellt, falls angewahlt, einen Eintrag ,,HanftServer deinstallieren” im Start-
menu (Gruppe ,Hanft\HanftServer®). Ansonsten kann HanftServer (wie in
Windows ublich) Uber ,Systemsteuerung/Software” entfernt werden.

» Zertifikats-Manager:
Hilfsprogramme zum Erstellen und Konvertieren von SSL-Zertifikaten.

Der Firebird-Datenbankserver wird stets in das Verzeichnis ,Fire-
bird\Firebird_1 5“ unter dem Programmverzeichnis installiert; die Verzeich-
nisse fur die HanftServer-Programme und -Daten kdnnen frei ausgewahlt
werden (mussen jedoch auf einer lokalen Platte liegen).

Durch die Installation werden die Software HanftServer an sich sowie ggf.
der Firebird-Datenbankserver installiert (dieser auch als Dienst und auch
gleich gestartet), noch nicht jedoch die beiden HanftServer-Dienste (WDDX
und WebServices) — dies wird mit dem Verwaltungsprogramm erledigt (siehe
Abschnitt 5.4 auf Seite 16, ,Dienste®).

Nach der Installation der gewtinschten Komponenten kann das Verwaltungs-
programm gestartet werden.



5. Konfiguration mit dem Verwaltungsprogramm

Fur die gesamte Konfiguration des Servers steht das Verwaltungsprogramm
.HanftServerControl.exe* zur Verfugung. Dieses kann entweder auf dem Ser-
ver selbst installiert werden, oder auch auf einem anderen PC derselben
Windows-Domane oder -Arbeitsgruppe, um den Server fernverwalten zu
konnen. Auch eine gemischte Installation des Verwaltungsprogramms auf
dem Server und mehreren Arbeitsplatzen ist moglich (um z.B. Auswertungen
von dort aus zu erstellen; das Andern von Einstellungen dagegen sollte je-
doch nicht gleichzeitig unkoordiniert von mehreren Arbeitsplatzen aus erfol-
gen, da sonst lediglich die zuletzt durchgefiihrten Anderungen gespeichert
wurden!).

I Es wirclf empfohlen, das Verwaltungsprogramm stets
(auch) asif dem Server zu installieren!

Nach dem Start des Verwaltungsprogramms erscheint der Hauptbildschirm
(siehe Abb. 2).

HanftServer-Yerwaltung 1O =]

Dakei Bearbeiten Dienste Auswertungen

—Semver
Lokaler Server

—Status:
WhDX-Server: Dienst nicht installiert
WwiebhServices: Dienst micht installiert

Abb. 2: Hauptbildschirm des Verwaltungsprogramms

In der Mendleiste finden Sie folgende Haupt- und Untermends:
* Datei:
Server 6ffnen/schliel3en: Auf entfernten bzw. lokalen Server umschalten
Beenden: Verwaltungsprogramm beenden
* Bearbeiten:
Benutzer: Zugange fur Serverbenutzer verwalten
Einstellungen: Globale Servereinstellungen verwalten
* Dienste:
WDDX und
WebServices: Installieren, konfigurieren, starten, beenden und entfernen

* Auswertungen:
Export und Loschen der Eintrdge des Abfrage-Logbuchs



Darunter sehen Sie, mit welchem Server Sie gerade verbunden sind (,Loka-
ler Server* ist hier stets die Voreinstellung und bezeichnet den Rechner, auf
dem das Verwaltungsprogramm gerade lauft) und darunter den Status des
WDDX- und des WebServices-Dienstes. (Der Dienstestatus wird automatisch
alle zwei Sekunden aktualisiert.)

5.1 Server 6ffnen und schliel3en

Unter ,Datei — Server 6ffnen/schlie3en“ kdnnen Sie einen ,entfernten” Server
im Netzwerk zur Verwaltung auswahlen. Dieser Server muld sich in dersel-
ben Windows-Domane oder -Arbeitsgruppe befinden wie Ihr ,Verwaltungs-
rechner; es muf3 am Server die ,Datei- und Druckfreigabe“ aktiviert sein,
und die Netzwerkverbindung darf nicht von einer Firewall blockiert werden
(auch nicht Port 3050, der fur den Firebird-Datenbankserver verwendet wird).

Als Servername geben Sie entweder den Computernamen des HanftServers
an (der bei den ,Eigenschaften“ des ,Arbeitsplatzes* angezeigt wird, z.B.
.PC247%), oder seine IP-Adresse (z.B. ,,192.168.1.1%).

Falls Sie mit dem Verwaltungsprogramm keine Verbindung mit dem Hanft-
Server herstellen kdnnen, kdnnte noch ein Rechteproblem vorliegen. Bitte
wenden Sie sich in diesem Fall an Ihren Netzwerkadministrator. Generell gilt:

Das Verwaltungsprogramm kann dann eine Verbindung zu einem HanftSer-

ver herstellen, wenn auf dem Verwaltungsrechner...

* im Windows-Dienstemanager uber ,Aktion — Verbindung mit anderem
Computer herstellen” die Dienste des HanftServers angezeigt werden kon-
nen;

* in der Windows-Ereignisanzeige Uber ,Aktion — Verbindung mit anderem
Computer herstellen* die Ereignisse des HanftServers angezeigt werden
kdnnen;

* im Windows-Registry-Editor (,regedit) tber ,Datei — Mit Netzwerkregistrie-
rung verbinden” die Registry des HanftServers angezeigt werden kann.

Hinweise fur den Netzwerkadministrator: Die Verbindung zum Server ver-
wendet das ,NetBEUI“-Protokoll. Falls die Verbindung tber TCP/IP-Router
gefihrt wird, mul3 bei den ,Eigenschaften“ von TCP/IP in der LAN-Verbin-
dung ,NETBIOS uber TCP/IP* aktiviert werden. Da dies eine potentielle An-
griffsmoglichkeit darstellt, mufd (falls keine anderweitigen Schutzmal3hahmen
existieren) zumindest die Windows-Firewall aktiviert werden und dort die
,Datei- und Druckfreigabe“ auf das lokale Subnetz (bzw. die gewlnschten
IP-Adresse(n)) beschrankt werden.



5.2 Benutzerverwaltung

Uber ,Bearbeiten — Benutzer gelangen Sie in die Ubersicht tiber die Benut-
zer, die auf HanftServer zugreifen kbnnen. Sie kdnnen die einzelnen Funktio-
nen Uber die Schaltflachen unten im Fenster aufrufen, oder durch einen Klick
mit der rechten Maustaste auf dem jeweiligen Benutzer (,Kontextmeni®),
oder durch die entsprechenden Sondertasten (,Eingabe“ fur ,Bearbeiten”,
LEntf* far ,Loschen® usw.).

x
Yorhandene Benutzer:
EBenutzername | Funktion | Anme ] durng | Abme 1 durg |
MH ET0PRUEF (110406 |- |

MNeu

Bearbeiten
Loschen
Abfragen ldschen
Schliefien

Meu | Bearbeiten | Ldzchen | Abfragen ldzchen | Schiiefen

Abb. 3: Ubersicht Uiber die Benutzer

I Sie kdntn nur dann einen Benutzer |l6schen, wenn flr
diesen nutzer keine Abfragen mehr gespeichert sind!
Zum Loschen der Abfragen eines Benutzers gibt es daher

die Funktion ,Abfragen l6schen®.

Fur jeden Benutzer werden die folgenden Daten gespeichert (siehe Abb. 4):

* Funktion (,KTOPRUEF" oder ,ADDRESS"; soll ein Benutzer beide Funktio-
nen nutzen, mufl3 er zweimal angelegt werden — einmal fiir jede Funktion)

* Benutzername

* Kennwort

* Beginndatum des Zugriffs (inklusive)
* Endedatum des Zugriffs (inklusive)

Ist ,Abmeldung“ nicht angekreuzt, lauft das Benutzerkonto nie ab.

Es konnen flr einen Benutzernamen auch mehrere Eintrage, z.B. mit unter-
schiedlichen Zugriffszeitrdumen existieren (z.B. fir KTOPRUEF vom
01.06.2006 bis zum 30.06.2006 und dann wieder vom 01.10.2006 bis zum



Funktion:

B enutzername:
F.entmwort:
Anmeldung:

A brmeldung:

ETOPRLUEF

MH

GEHEIMPASSWORT

11.04. 2006 ]

{"30.06.2008 -

| Ok, I Abbrechen

Abb. 4: Benutzerangaben

13.10.2006; parallel dazu z.B. fir ADDRESS vom 27.06.2006 bis zum
03.10.2006 etc.). Es sollte lediglich keine Uberlappung der Zugriffszeitraume
fur dieselbe Funktion geben, da in diesem Fall im Abfragelogbuch die Zuord-
nung einer durchgefiihrten Abfrage zu einem bestimmten Benutzerkonto rein

zufallig geschehen wirde.

Eingetragene Benutzer sind nach der Bestéatigung mit ,,Ok" sofort aktiv.

5.3 Einstellungen

Hier kbnnen Sie globale Einstellungen fir den Server durchfiihren (siehe

Abb. 5).

In diesem Fenster sind folgende Einstellungen moglich:

e Postdaten:

Einlesen: Einlesen der ,Datafactory“-CDROM

Streetcode: Auswahl zwischen ,Postalcode” und , Streetcode”

* HTTP-Proxy-Server-Einstellungen:
Auswahl eines Proxy-Servers fur Updates und Reports

* Update-Einstellungen:

Auswahl der automatischen Updates

e Seriennummer;

Anderungsmaoglichkeit der Seriennummer

* Report-Einstellungen:

Auswahl und Einstellungen des Reporttyps

10




HanftServer-Einstellungen fiir den lokalen Server | |

—FPozt-D aten HT TP-Prowy-Server-Einstellunger
[ HTTP-Eroxy-Server venvenden

Einlesen | [~ Sheetcode HDStZI Puart: |0

Benutzerrnanme: I FKentwort:
—pdate-Einztellungen —Report-Einstelungen
v Automatische pdates, wenn moglich, durchfibren " FKein Repart

f+ Report per HT TP-wWebseitenabuf

| " Report per E-Mail

- [T | Mail:sbzender selbst definieren
EEE e fd il Eeender: I

pdate-toglichkeit jetzt prifen

I [ Mail-Servern selbst definieren
b ail-Sierer: I

Abbrechen | Test-Report verschicken

Abb. 5: Globale Servereinstellungen

—Debug—
[ aklivieren

Die einzelnen Funktionen werden ausfihrlich in den nachfolgenden Unter-
punkten beschrieben. Evtl. bereits laufende Dienste werden bei Anderungen
in diesem Fenster (und Bestatigung mit ,Ok”) automatisch benachrichtigt und
mit den neuen Einstellungen erneut gestartet.

5.3.1 Postdaten

Uber ,Einlesen“ kann die aktuelle ,Datafactory“-CDROM in die Datenbank
eingelesen werden (auch im laufenden Betrieb). Es mul3 die ,DAT“-Datei im
.Rohdat“-Verzeichnis der CDROM eingelesen werden. Die Dauer des Einle-
sens hangt von zahlreichen Faktoren ab und kann bereits bei der ,Postalco-
de“-Version zwischen funf Minuten und einer Stunde betragen! Es werden
daher ein Fortschrittsbalken und die Restzeit ,nach bestem Wissen und Ge-
wissen“ angezeigt; jedoch sollten diese Werte nur als ca.-Werte verstanden
werden. Zur Beschleunigung des Einlesens ist es sinnvoll, dies nicht tbers
Netz, sondern direkt am Server durchzufihren.

.otreetcode” ist anzukreuzen, falls die CDROM ,Streetcode” verwendet wird.
Dies ist unabhangig vom Einlesen (und nur zur Information flr den Server
wahrend der Abfrage, ob alle StralRen zur Verflgung stehen oder nicht).

I Bitte bethten Sie, dal3 Sie vor dem Einlesen der Postda-
ten herels eine Datendatei auf dem Server aktiviert haben
mussen (entweder durch Update-Download oder manuell
Uber das ,Import“-Verzeichnis), siehe Abschnitt 5.3.3 auf

Seite 12.
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5.3.2HTTP-Proxy-Server-Einstellungen

Sollen Updates automatisch abgeholt werden, und/oder sollen die monatli-
chen Reports Uber HTTP versandt werden, dann kann hier der Zugriff tGber
einen Proxy-Server aktiviert werden. Wenn ,HTTP-Proxy-Server verwenden®
angekreuzt ist, mussen zumindest die Felder ,Host* (Proxy-Rechnername
oder IP-Adresse, z.B. ,proxy.meinedomain.de“ oder ,,192.168.2.2“) und ,Port"
(oft 80, 8080 oder 3128) ausgefillt werden.

Falls der Proxy-Server eine Autorisierung mit Benutzername und Kennwort
erfordert, konnen die entsprechenden Felder hier ausgefullt werden; anson-
sten sind sie leer zu lassen.

Die genauen Proxy-Einstellungen kénnen Sie bei lhrem Netzwerkadministra-
tor erfragen.

5.3.3 Update-Einstellungen

Wenn hier ,Automatische Updates" angekreuzt ist, sucht der Server in regel-
mafigen Abstanden (etwa alle 12 Stunden) nach neuen Datendateien auf
der KTOPRUEF-Website. Falls dort neue Datendateien gefunden werden,
werden sie automatisch heruntergeladen und entpackt und zum geeigneten
Zeitpunkt (ihres Inkrafttretens) aktiviert.

Da fiir das automatische Herunterladen von Updates viele Faktoren passend
zusammenspielen mussen (Internetverbindung, Seriennummer, ggf. Proxy-
Server und derlei mehr), kdnnen Sie hier mit ,Update-Mdglichkeit jetzt pri-
fen" feststellen, ob alle Einstellungen korrekt sind. Bei Betatigung dieser
Schaltflache wird eine Verbindung mit der KTOPRUEF-Website hergestellt
und die aktuelle Datendatei abgefragt. Das Ergebnis (also ob die Verbindung
hergestellt werden konnte, ob der Zugriff moglich ist, welche Datendatei ak-
tuell vorliegt etc.) wird angezeigt.

I Falls Sijjen Update-Zugriff Uber einen Proxy-Server reali-
sieren_kBNn es vorkommen, dal3 Sie bei einem negativen
Prifungsergebnis (Datendatei kann nicht vom Server
heruntergeladen werden) lediglich eine nichtssagende Mel-

dung wie z.B. ,-200 OK*“ o0.a. erhalten. Dann hat der Pro-
xy-Server die originale Meldung der KTOPRUEF-Website
verfalscht. Falls dieser Fall auftritt, liegt das Problem fast
immer an einer ungultigen Seriennummer und/oder Ver-
tragsdifferenzen. Sie kbnnen dann den Download der Da-
tendatei manuell auf der Website http://www.ktopruef.de

12
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(Seite ,Downloads*) versuchen und erhalten dort eine ver-
standliche Klartext-Fehlermeldung.

Sie kdnnen die obige ,Update-Prifung* auch auf einem ,Fernsteuer“-Verwal-
tungsrechner anderswo im Netz durchfiihren und erhalten so erste Anhalts-
punkte, ob die automatischen Updates moglich sind; ganz sicher kbnnen Sie
jedoch nur sein, wenn Sie den ,Update-Test“ direkt auf dem Server selbst
durchfthren.

Falls automatische Updates Uber HTTP nicht mdglich sind, missen Sie die
aktuellen Datendateien regelmalig manuell von der KTOPRUEF-Website
http://www.ktopruef.de herunterladen (Seite ,Downloads®). Sie erhalten dann
(ca. 200 KB grolRe) Dateien ahnlich ,serv0610.wpb*, die Sie bitte auf dem
Server in das ,Import“-Verzeichnis unterhalb des Datenverzeichnisses (das
Sie bei der Installation angegeben haben) ablegen. Der Server prift dieses
Verzeichnis alle paar Minuten und ergreift dann die geeigneten Schritte (Ver-
schieben ins Datenverzeichnis, Entpacken, Eintragen in die Datenbank sowie
Aktivieren zum richtigen Zeitpunkt). Bitte prifen Sie, nachdem die importierte
Datei vom Server aus dem ,Import“-Verzeichnis entfernt wurde, mit der Er-
eignisanzeige (siehe 8. Kapitel auf Seite 21), ob der Import erfolgreich war.

I Bitte beihten Sie, dal3 ein Server, der (abgesehen vom
Demao-MBdus) nicht regelmalig mit aktuellen Datendateien
Lversorgt* wird, nach einigen Wochen nur noch das Ergeb-
nis ,Datendatei ist zu alt* bei jeder Abfrage ausgibt — denn
keine Ergebnisse sind immer noch besser als (durch veral-

tete Datendateien erzeugte) falsche Ergebnisse!

5.3.4 Seriennummer

Hier kbnnen Sie die Seriennummer, die Sie bereits bei der Installation einge-
geben haben, andern. Normalerweise wird dies nicht erforderlich sein; der
Hauptanwendungsfall ist die Neueingabe einer Seriennummer, wenn der
Server bisher im Demo-Modus (ganz ohne Seriennummer) betrieben wurde.
So missen Sie nicht den gesamten Server neu installieren, wenn Sie vom
»YAusprobieren“ zum ,richtigen“ Betrieb tibergehen.

5.3.5Report-Einstellungen

Wenn Sie einen nutzungsabhangigen Mietvertrag verwenden, missen Sie
am Ende eines jeden Monats die Abfragezahlen melden. Der Server kann
dies natirlich auch selbst erledigen, wenn Sie hier die entsprechenden Ein-
stellungen vornehmen, und zwar wahlweise tUber HTTP (die empfohlene Va-
riante) oder per E-Mail (falls HTTP nicht moglich ist).

13


http://www.ktopruef.de

Bei der Auswahl tiber HTTP missen Sie nichts weiter einstellen; die Hinwei-

se fur die Update-Einstellungen (Abschnitt 5.3.3 auf Seite 12) gelten auch

hier:

* es wird, falls konfiguriert, ein Proxy-Server bericksichtigt;

* Sie kdnnen mit der Schaltflache ,Test-Report verschicken“ ausprobieren,
ob ein Report abgesandt werden kann;

* ganz sicher, daf} die Meldung per HTTP funktioniert, kbnnen Sie nur sein,
wenn Sie die Testfunktion unmittelbar auf dem Server ausfiihren (also
nicht auf einem ,entfernten Verwaltungsrechner anderswo im Netz).

Falls eine Meldung per HTTP nicht mdglich ist, kdnnen Sie auf eine Meldung
per E-Mail ausweichen. Hier missen Sie ggf. einige Einstellungen vorneh-
men, am besten in Zusammenarbeit mit Inrem Netzwerkadministrator:

* Die Empfangeradresse lautet stets ,reports@hanft.de“ und kann nicht ver-
andert werden.

* |st das Feld ,Mail-Absender selbst definieren* nicht angekreuzt, wird als
Absender die Adresse ,report@hanft.de” verwendet. Durch Ankreuzen die-
ses Feldes kann eine eigene Absenderadresse angegeben werden.

* |st das Feld ,Mail-Server selbst definieren* nicht angekreuzt, wird stets
versucht, die E-Mail direkt bei ,mail.hanft.de* einzuliefern. Soll stattdessen
ein eigener Mail-Server (z.B. im Intranet) verwendet werden, ist dieses
Feld anzukreuzen und der Mail-Server einzutragen (Name oder IP-Adres-
se).

Fur die Tests werden die momentanen Einstellungen dieses Dialogfelds
herangezogen; an den Server werden sie jedoch erst dann Gbergeben, wenn
Sie auf ,,Ok“ klicken!

Egal, welche Art des Reports konfiguriert ist: Es werden stets die folgenden
vier Zahlen Ubertragen: Seriennummer, Jahr, Monat und Abfrageanzahl —
sonst nichts (also inbesondere nicht der Inhalt der einzelnen Abfragen).

5.3.6 Debug

Wenn dieses Feld angekreuzt ist, tragt der Server in die Datei ,Debug-
Wddx.txt* bzw. ,Debug-Web.txt* im Datenverzeichnis (das Sie bei der Instal-
lation ausgewéahlt haben) alle Abfragen (und die Antworten darauf) im Klar-
text ein. Sie sollten dieses Feld immer nur kurzzeitig zur Fehlersuche aktivie-
ren, da die Datei ,Debug.txt* dadurch sehr schnell sehr grol3 werden kann
und dann moglicherweise kein freier Speicherplatz auf der Festplatte mehr
ubrig ist.

So konnte z.B. eine Datei ,Debug-Wddx.txt“ aussehen:

*%*%* REQUEST 23.04.06 10:31:19 **%*
GET /ktopruef?un=abc&pw=xyz&blz=76010085&kto=1856 HTTP/1.1

14



*** RESPONSE 23.04.06 10:31:19 **%*

<?xml version='1.0’ encoding=’'IS0-8859-1'7?>
<!DOCTYPE wddxPacket SYSTEM ‘wddx 0100.dtd’>
<wddxPacket version='1.0'>

<header/>

<data>

<struct>

<var name='result’s><string>0</strings></vars

<var name=’'resulttext’s><string>Ok</string></vars>
<var name='bankname’><string>Postbank Nurnberg</string></vars>
<var name='newblz’s><string></string></vars>
</struct>

</data>

</wddxPacket >

Und so eine Datei ,Debug-Web.txt*

*%% REQUEST 23.04.06 10:31:43 **x*

<?xml version="1.0" encoding="utf-8"?>

<soap:Envelope
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:tns="http://webservices.hanft.de/"
xmlns:types="http://webservices.hanft.de/encodedTypes"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" >

<soap:Body

soap:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" >

<gl:TestBlzKto xmlns:gl="urn:KtoPruefIntf-IKtoPruef">
<UN xsi:type="xsd:string">abc</UN>

<PW xsi:type="xsd:string">xyz</PW>

<Blz xsi:type="xsd:string">76010085</Blz>

<Kto xsi:type="xsd:string">1856</Kto>
</qgl:TestBlzKto>

</soap:Body>

</soap:Envelope>

**%% RESPONSE 23.04.06 10:31:43 **x*

<?xml version="1.0"?>

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/" >
<SOAP-ENV:Body

SOAP-ENC:encodingStyle="http://schemas.xmlsoap.org/soap/envelope/">

<NS1:TestBlzKtoResponse xmlns:NSl="urn:KtoPruefIntf-IKtoPruef">

<Result xsi:type="xsd:int">0</Result>

<ResultText xsi:type="xsd:string">0k</ResultText>

<BankName xsi:type="xsd:string"s>Postbank Nurnberg</BankName>
<NewBlz xsi:type="xsd:string"></NewBlz>
</NS1:TestBlzKtoResponse>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>
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Beachten Sie, dal3 in die Debug-Dateien exakt die Ubertragenen Datenpake-
te geschrieben werden; flr bessere Lesbarkeit bei der Auswertung missen
Sie daher vermutlich geeignete Zeilenumbriiche einfligen.

5.4 Dienste

Die beiden Protokollvarianten von HanftServer (WDDX und WebServices)
werden als sog. ,Windows-Dienste“ ausgefiihrt. Dies hat den Vorteil, dal3 auf
dem Server kein Benutzer angemeldet sein muf3 und dal3 der Server bei
einem Neustart (z.B. nach einem Stromausfall) wieder selbsttatig anlauft.

Wird nur einer der beiden Dienste WDDX bzw. WebServices bendtigt, mufl3
der andere Dienst weder installiert noch konfiguriert oder gestartet werden.

Nach der Installation der HanftServer-Software Uber ,setup.exe” ist zunachst
keiner der beiden Dienste im System installiert. Fiur jeden bendétigten Dienst
mussen nun uber das ,Dienste“-Ment nacheinander die Funktionen ,Instal-
lieren“, ,Konfigurieren* und ,Starten“ aufgerufen werden.

Uber den (MiR-)Erfolg der Funktionen ,Installieren®, ,Starten, ,Beenden® und
.Entfernen* werden Sie unmittelbar benachrichtigt; die Einstellungen fur die
einzelnen Dienste finden Sie in Abb. 6.

Dienst HanftWddx konfigurieren ': ﬂ

—Betriebzart
" NurHTTP {* HTTP und HTTPS [S55L] = NurHTTFS [55L)

~HTTP-Einstellungen—— ~HT TPS-Einstellunger
|P-&dresse: IP-Adresse: wurzelzentifikat[e]: I

I 192.168.1961 j I 132.168.205.1 j Eigenes Zertifik at; I

Bart: IED Puort: I443 Private ey I
Abbrechen |

Abb. 6: Dienste-Konfiguration

Ll

Zunachst kbnnen Sie auswéhlen, ob Sie nur einen HTTP-Server betreiben
wollen, und/oder (auch) einen HTTPS-Server mit SSL. Fur letzteren bendti-
gen Sie ein signiertes Zertifikat. Wenn Sie bei der HanftServer-Installation
die Zertifikats-Hilfsprogramme mitinstalliert haben, kdnnen Sie damit sowonhl
ein ,self-signed” Zertifikat erstellen als auch einen ,certificate signing re-
quest* fur eine ,Authority“. Wenn Sie dann von der ,Authority“ das unter-
schriebene Zertifikat zurtickerhalten, kbnnen Sie es mit den Zertifikatspro-
grammen in das fur HanftServer bendtigte Format umwandeln (binére .cer-
und .key-Dateien).
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Es wirde zu weit fuhren, hier das gesamte Konzept einer PKI (,Public Key
Infrastructure®) zu erlautern. Wenn Sie HanftServer mit SSL betreiben mdch-
ten, mussen Sie hier folgende Eintrage machen:

* Wurzelzertifikat(e): Das oder die Zertifikat(e), das/die ,drauf3en* (z.B. in
den gangigen Internet-Browsern) installiert ist/sind (von dort kbnnen Sie
es/sie ggf. auch exportieren, falls Sie es/sie nicht zusammen mit lhrem
eigenen Zertifikat von der ,Authority“ erhalten); mehrere Zertifikate (einer
hierarchischen Kette) sind mit Strichpunkten zu trennen;

* Eigenes Zertifikat: Ihr eigenes Zertifikat (im binaren .cer-Format);

* Private Key: Ihr geheimer Schlissel flr Ihr eigenes Zertifikat (der z.B. bei
der Erzeugung eines ,certificate signing requests” erzeugt und von |hnen
abgespeichert wurde; im binaren .key-Format).

Alle beteiligten Zertifikatsdateien missen auf einer lokalen Platte des Ser-
vers abgespeichert sein.

Als nachstes mussen Sie fur alle laufenden Dienste eine Kombination aus
IP-Adresse und Portnummer angeben, die fur alle laufenden Dienste unter-
schiedlich sein muf3 (wenn Sie also WDDX und WebServices mit HTTP und
HTTPS laufen haben, missen Sie insgesamt vier verschiedende Adrel3-
/Port-Kombinationen verwenden!).

Far HTTP wird standardméfig Port 80 verwendet, fur HTTPS (SSL)
Port 443. Es wird empfohlen, diese Angaben beizubehalten. Wenn Sie
WDDX und WebServices parallel betreiben mochten, weisen Sie in der Sy-
stemsteuerung lhrer Netzwerkkarte am besten zwei unterschiedliche IP-
Adressen zu (eine fir jeden Dienst).

Wenn Sie die Dienstekonfiguration mit dem Verwaltungsprogramm am Ser-
ver selbst durchfuhren, kbnnen Sie aus den vorhandenen IP-Adressen (die
der Netzwerkkarte zugewiesen sind) eine auswahlen; bei einer Fernkonfigu-
ration mussen Sie manuell die gewilinschte IP-Adresse eingeben (natirlich
funktionieren hierbei nur IP-Adressen, die auf dem Server der Netzwerkkarte
auch zugewiesen sind; ansonsten erhalten Sie beim Start des Dienstes ei-
nen Fehlereintrag in der Ereignisanzeige, siehe Seite 22).

Evtl. bereits laufende Dienste werden bei Anderungen in diesem Fenster
(und Bestatigung mit ,0Ok*) automatisch benachrichtigt und mit den neuen
Einstellungen erneut gestartet. Sie sollten anhand der Ereignisanzeige (siehe
8. Kapitel, ,Ereignisanzeige”, Seite 21) prifen, ob der Start mit den neuen
Einstellungen erolgreich war.
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5.5 Auswertungen

Unter diesem Menupunkt kdnnen Sie Auswertungen exportieren und ldschen
(d.h. welcher Benutzer hat wann welche Abfragen von wo aus mit welchem
Ergebnis durchgeflhrt) — siehe Abb. 7.

5I
—£eitraumn zum Auzwerten oder Loschen [wondbiz, jeweils einzchlieblich]
[Fezamte Datenban_k: 23 Ahfragen
K Apiil 2006 B April 2006 [ > | wiormn 17.04.06 bis 17.04.06
Mo Di Mi Do Fr 5a So Mo Di Mi Do Fr Sa So Gewshiter Zeitraun: 23 Abfragen
13 T 1 2 wvam 01.04.06 bis 30,04, 06
143 4 5 B 7 &8 19 i 4 5 B 7 8 1 :
15)10 11 12 13 14 15 16 10 11 12 13 14 15 16 Im C5%-D atei exportiersn |
B[174519 20 21 22 22 17619 20 21 22 23
17(24 25 26 27 28 29 30 24 25 26 27 28 29 «0 U widerruflich [Gschen |
18
) Heute: 18.04.2006 3 Heute: 18.04.2006 HotSeil el LIS e
Zeitraum: 30 Tage L | | 2 | Schliefen

Abb. 7: Auswertungen

Sowohl der Export- als auch der Lésch-Zeitraum bezieht sich auf den Zeit-
raum, den Sie mit den beiden Kalendern eingestellt haben: Der linke Kalen-
der gibt den ersten Tag des Zeitraums an, der rechte Kalender den letzten
Tag (jeweils inklusive). Beim Start der Auswertung ist der Vormonat einge-
stellt; zum Blattern zwischen den Monaten konnen Sie die Pfeile links neben
der ,SchlielRen“-Schaltflache verwenden; fur die Auswahl bestimmter Tage
klicken Sie in den jeweiligen Kalender.

Zur Kontrolle wird unter dem Kalender stets die Dauer des ausgewéhlten
Zeitraums angezeigt; rechts oben kénnen Sie aulerdem ablesen, wieviele
Datensétze aus welchem Zeitraum tberhaupt in der Datenbank stehen und
wieviele davon Sie mit dem momentanen Zeitraum ausgewahlt haben.

Die ,Export‘- und die ,Ldschen“-Schaltflachen sind nur dann aktiviert, wenn
die jeweilige Funktion auch tatsachlich durchgefiihrt werden kann:

* Exportieren kbénnen Sie nur, wenn in dem von lhnen ausgewahlten Zeit-
raum auch tatsachlich Abfragen in der Datenbank stehen;

* Ldschen der Abfragen der letzten 50 Tage ist aus Sicherheitsgriinden un-
zulassig.

Der Export erzeugt eine .csv-Datei, die unmittelbar in Microsoft Excel einge-
lesen und dort weiterverarbeitet werden kann, in folgendem Format:

"DateTime";"IP";"UN";"Func";"Parl";"Par2";"Par3";"Par4";"Par5";"Result";"Source";"SSL"

11.04.2006 16:07:51;"1.2.3.4";"XY"; "KTOPRUEF" ; "TEST";"76010085";"1856";"24";"";0;"Wddx" ;0

Die einzelnen Spalten haben folgende Bedeutung:
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e DateTime:
Datum und Uhrzeit der Abfrage
* |P:
Die IP-Adresse, von der aus die Abfrage Ubermittelt wurde
* UN:
Der Benutzername, wie in der Benutzerverwaltung (Seite 9) eingetragen
* Func:
Der Funktionsname (,KTOPRUEF*“ oder ,ADDRESS*)
* ParX:
Die einzelnen Parameter der Abfrage, die sich je nach Funktion unter-
scheiden (s.u.)
* Result:
Das (numerische) Ergebnis der Abfrage It. KTOPRUEF-Anwenderhand-
buch
* Source:
Verwendetes Protokoll (,Wwddx“ oder ,WebService*)
e SSL:
O bei HTTP, 1 bei HTTPS

Die einzelnen Parameter bei den verschiedenen Funktionen werden wie folgt
belegt:

Func Parl Par2 Par3 Par4 Par5
Bankverbindungs- : Konto- Pruf-
prafung KTOPRUEF |TEST Bankleitzahl nummer verfahren |-
Kreditkarten-
prafung KTOPRUEF |CC Kartennummer |-
Bankensuche KTOPRUEF |SEARCH |Suchtext Fragmente |-

" . f. f. Haus-
Adrel3prifung ADDRESS |CHECK |Postleitzahl Ort %?rafse %8mm2lrjs
. ; Postfach-
Postfachprifung |ADDRESS |CHECK |Postleitzahl Ort nummer |-

Postleitzahlentyp |ADDRESS |TYPE Postleitzahl

6. Eigene WDDX-Homepage

Wird die URL des WebServices-Dienstes in einem Browser ohne Parameter
aufgerufen (z.B. einfach nur ,http:/192.168.1.1%), wird eine Ubersichtsseite
Uber die vorhandenen WebServices mit Links zu den einzelnen WSDLs an-
gezeigt.

Beim Aufruf der WDDX-,Homepage“ ohne weitere Parameter erfolgt stan-
dardmafig eine Umleitung zur KTOPRUEF-Homepage. Sie kdnnen dieses
Verhalten andern, indem Sie im Datenverzeichnis eine eigene HTML-Seite
anlegen, die ,homepage.htm*“ heil3en muf3. Sie kdnnen hier eine beliebige
HTML-Seite ablegen; die ,Minimalversion® mit einer Umleitung zu lhrer eige-
nen Homepage wirde etwa wie folgt aussehen:
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<htmls>
<head>

<meta http-equiv="Refresh" content="0;

URL=http://www.ihrehomepage.de" >
</head>
</html>

7.Zuséatzliche Fehlercodes

Neben den bereits im KTOPRUEF-Anwenderhandbuch beschrieben Ergeb-
niscodes (Antwortfeld ,result*) ab 0 aufwarts (und -1 ,Bank existiert nicht*
bzw. -6 ,In Demo-Version nicht enthalten*) konnen bei HanftServer aul3er-
dem die folgenden zusatzlichen Werte als Prufungsergebnis auftreten (die
alle im Normalbetrieb nicht vorkommen und nur bei einem instabilen oder
falsch konfigurierten System in Erscheinung treten):
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-100

-101

-102

-103

Zugangskennung (Parameter ,un“ und ,pw*“ der Abfra-
ge) ungiltig (zumindest zum Abfragezeitpunkt). Prifen
Sie die real Ubergebenen Parameter im Debug-Modus
(siehe Abschnitt 5.3.6 auf Seite 14) und sehen Sie in
der Benutzertabelle (Abschnitt 5.2 auf Seite 9) nach,
ob der Benutzer korrekt eingerichtet ist.

Der Server kann nicht auf die Datenbank (,HanftSer-
ver.fdb“) zugreifen. Moglicherweise ist sie zerstort,
fehlt, oder der Firebird-Dienst lauft gerade nicht. Se-
hen Sie auf dem Server nach, ob die Datenbankdatei
existiert (falls nicht, stellen Sie sie aus einer Datensi-
cherung wieder her) und prifen Sie im Windows-Dien-
stemanager, ob die Dienste ,Firebird Server‘ und ,Fi-
rebird Guardian“ auf dem Server gestartet sind.

Dem Server steht keinerlei Datendatei (,demo....wbd*
oder ,serv....wbhd“) im Datenverzeichnis zur Verfligung.
Bei der Installation wurde eine Demo-Datei mitgelie-
fert; stellen Sie diese ggf. aus einer Datensicherung
(oder durch eine Neuinstallation) wieder her. Bei ei-
nem Mietserver im Wirkbetrieb kbnnen Sie die aktuel-
le Datendatei entweder durch die integrierte Update-
Funktion oder auch manuell von der Website
http://www.ktopruef.de herunterladen (siehe Abschnitt
5.3.3 auf Seite 12).

Es wurde eine ungtltige Funktion (nicht ,KTOPRUEF*
oder ,ADDRESS*) aufgerufen. Prifen Sie die real
ubergebenen Parameter im Debug-Modus (siehe Ab-
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-104

-105

-106

schnitt 5.3.6 auf Seite 14) und korrigieren Sie die
Client-Software, die die Abfrage sendet.

Die verwendete Datendatei ist zu alt. Jede verwende-
te Datendatei hat einen genau definierten Glltigkeits-
zeitraum. Ist der Gultigkeitszeitraum der jingsten Da-
tendatei bereits mehrere Wochen Uberschritten und
steht keine neuere Datendatei zur Verfigung, werden
alle Abfragen mit diesem Fehlercode beantwortet, um
falsche Antworten aufgrund veralteter Daten zu ver-
meiden. Installieren Sie eine aktuelle Datendatei (sie-
he Abschnitt 5.3.3 auf Seite 12).

Die momentan aktivierte Datendatei ist keine Server-
datendatei. Dies ist ein sehr unwahrscheinlicher Feh-
ler und kann nur unter Vorliegen aller nachfolgenden
Umstande auftreten: Sie sind zusatzlich noch Kunde
von KTOPRUEF-OFFLINE, haben dafiir ein Datenda-
teipaket namens ,bank...wbp“ vom Update-Server
heruntergeladen, dieses manuell in ,serv....wbp* um-
benannt und in den HanftServer importiert. Beenden
Sie WDDX und WebServices mit dem Verwaltungs-
programm, l6schen Sie mit dem Windows-Explorer die
betreffende ,serv...wbd“-Datei aus dem Datenver-
zeichnis und starten Sie den oder die Dienst(e) neu.

Die in der Abfrage gewlnschte Funktion ist in Ihrem
HanftServer nicht freigeschaltet. Sie haben nur entwe-
der KTOPRUEF oder ADDRESS gemietet und versu-
chen nun, die jeweils andere Funktion aufzurufen. Er-
weitern Sie lhren Mietvertrag um die gewilnschte
Funktion.

8. Ereighisanzeige

Da HanftServer ein sog. Windows-,Dienst” ist, gibt es auf dem Bildschirm
kein Fenster, in das der Dienst irgendwelche Ausgaben machen koénnte. Es
wird daher reger Gebrauch von der sog. ,Ereignisanzeige” gemacht (siehe
Abb. 8), die ein Bestandteil von Windows ist und in die ein Dienst ,Ereignis-
se* eintragen kann.

Der Zugang zur Ereignisanzeige wird vom Installationsprogramm auch ins
Startmenu (unter ,Programme — Hanft — HanftServer“) eingetragen. Hanft-
Server tragt drei Arten von Ereignissen in den Bereich ,Anwendung” ein:
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ﬂ Ereignisanzeige !El E
Datei  Akbion  Ansiche 7
& = | Em| B
Ereignisanzeige {Lokal) | Arwendung 833 Ereignis(se)
A.nwendltlng Tvp | Daturi | Uhtzeit | Quelle | Kategarie | Ereignis |;|
g;f:tzrr:e't (E)Irformationen 17.04.2006  1%:18&:22  HanftServer WebService 1012
@Infnrmationen 17.04,2006 19:18:22 HanftServer WebZervice 1001
@Inl’ormationen 17.04.2006 19:17:16 HanftServer Wddx 1012
@Infnrmationen 17.04,2006 12:17:16 HanftServer Widdx 1001
@Inl’nrmationen 17.04.2008 18:56:02 HanftServer Wddx 1012
@InFnrmationen 17.04.2006 18:56:02 HanftServer Widdx 1001
l:?Inlzturmal:ic-nen 17.04.2008 18:55:17 HanftServer Widd:x 1012
&Warnung 17.04.2006 18:55:17 HanftServer Widdx 1010
l:9InFu:urrnalzic'neru 17.04,2006 18:55:17 HanftServer Widdx 1001
&Warnung 17.04.2006 18:55:14 HanftServer Wddx 1010
&Warnung 17.04,2006 18:54:14 HanftServer Widdx 1010
QIFehler 11.03.2006 15:59:38 HanftServer | Wddx 1002 _ILI
4 »
|

Abb. 8: Windows-Ereignisanzeige

* Informationen (blau): Ordnungsgemaéafer Ablauf von HanftServer: Starten
des Servers, Herunterladen oder Importieren eines Datendatei-Updates,
Aktivieren einer Datendatei.

* Warnung (gelb): Ereignisse, die zwar nicht ,normal“ sind, die den Server-
betrieb aber nicht vollstandig unmdoglich machen; z.B. wenn kein Update
heruntergeladen oder kein Report versandt werden kann (dann wird es
eben beim nachsten Versuch erneut probiert). Langfristig sollten naturlich
keine dauerhaften Warnungen auftreten; falls dies dennoch der Fall ist,
sollte der Ursache nachgegangen werden.

* Fehler (rot): Ereignisse, die den Serverbetrieb unmoglich machen, z.B.
Starten von WDDX und WebServices auf der gleichen IP-Adresse-/Port-
Kombination, oder Starten des SSL-Servers, ohne dal} ein geeignetes Zer-
tifikat konfiguriert ist. Ein solcher Fehler mufd sofort korrigiert werden; an-
dernfalls ist der Server nicht betriebsbereit.

Die Ereignisanzeige des Servers kann bei geeigneter Netzwerkkonfiguration
(siehe Abschnitt 5.1 auf Seite 8) auch von einem Fernverwaltungsrechner
anderswo im Netz eingesehen werden; markieren Sie dazu nach dem Start
der lokalen Ereignisanzeige in der linken Spalte den Eintrag ,Ereignisanzeige
(Lokal)* und wahlen Sie dann den Mentpunkt ,,Aktion — Verbindung zu ande-
rem Computer herstellen aus und geben Sie den Rechnernamen des Hanft-
Servers an.

Die Eintrage einer bereits gedffneten Ereignisanzeige kbnnen Sie mit der
F5-Taste aktualisieren, wenn Sie den Bereich ,Anwendung“ gedffnet haben
(oder durch den Mentpunkt ,Aktion — Aktualisieren®).
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I Sehen Ele bitte gelegentlich in der Ereignisanzeige nach,
oh sich Barin ,ungewo6hnliche* Ereignisse befinden (nach
den ersten Serverstarts auf jeden Fall sofort, danach viel-
leicht ein- bis zweimal taglich, spater etwa einmal wo-
chentlich).

9. Datensicherung

Da es auf dem Markt eine uniberschaubare Vielfalt von Datensicherungs-
konzepten und -systemen gibt, ist in HanftServer keine eigene ,Backup®-
Funktion integriert. Im folgenden finden Sie daher ausfuhrliche Hinweise zur
Integration eines HanftServer-Backups in Ihre eigene ,Datensicherungsland-
schaft®.

9.1 Dateien

Mit Ausnahme der Datenbankdatei ,HanftServer.fdb* (siehe nachfolgender

Abschnitt) kdnnen alle Dateien auch im laufenden Betrieb gesichert werden

(wenn sie vom Sicherungsprogramm nur zum Lesen geodffnet werden). Zu

HanftServer gehodren drei Verzeichnisse (jeweils mit ihren Unterverzeichnis-

sen):

* (Programme)\Firebird\Firebird_1 5;

* das HanftServer-Programmverzeichnis, das Sie bei der Installation ange-
geben haben (standardmafig ,(Programme)\Hanft\HanftServer");

* das HanftServer-Datenverzeichnis, das Sie bei der Installation angegeben
haben (standardmalig ,(Programme)\Hanft\HanftServer\Data"“).

9.2 Datenbank

In der Datenbankdatei ,HanftServer.fdb“ werden gespeichert:

* die Zugangsdaten der Benutzer;

* die getatigten Abfragen der Benutzer;

* die Postleitdaten, falls die Funktion ,ADDRESS* genutzt wird,

* systeminterne Verwaltungsdaten (Update- und Report-Verwaltung etc.).

Eine simple Kopie dieser Datei fuhrt i.d.R. zu keiner verwendbaren Datensi-
cherung, da dies nur eine Momentaufnahme wéare und der Datenbankserver
u.U. noch Daten im Speicher hélt — die kopierte Datei ware dann ein ,korrup-
tes* Datenbankabbild und konnte nicht zur Wiederherstellung genutzt wer-
den.
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Zur Sicherung dieser Datenbankdatei mufd daher das mitgelieferte Programm
.gbak” verwendet werden. Sie finden es im Verzeichnis ,(Programme)\Fire-
bird\Firebird_1_5\bin*.

Bei jedem Aufruf dieses Programms miussen die Zugangsdaten des Daten-
bankadministrators mit Ubergeben werden. Der Benutzername ist stets
S YSDBA®; das Kennwort finden Sie in der (bei der HanftServer-Installation
erzeugten) Datei ,(Programme)\Firebird\Firebird_1 5\sysdba.passwd® (Grol3-
und Kleinschreibung werden dabei unterschieden!).

9.2.1 Backup

Fur eine Datensicherung mussen nur der Name der originalen Datenbankda-
tei sowie der Zielname der Sicherungsdatei angegeben werden.

Ein Aufruf zur Datensicherung wirde daher z.B. wie folgt lauten (bitte in
einer einzigen Befehlszeile eingeben; Zeilenumbruch hier nur aus drucktech-
nischen Grtnden):

gbak -user SYSDBA -pass alb2c3d4
C:\Programme\HanftServer\Hanft\Data\HanftServer. fdb
C:\Backup\HanftServer. fbk

(Die Benennung ,.fbk* ist lediglich Standard. Sie kdnnen die Sicherungsdatei
nennen, wie Sie wollen.)

9.2.2 Restore

Wenn Sie die HanftServer-Datenbankdatei aus einer Datensicherung wieder-
herstellen mochten, ware es keine gute Idee, die vorhandene Datenbankda-
tei einfach mit der Sicherungsdatei zu Gberschreiben — denn falls die Wieder-
herstellung scheitern sollte, hatten Sie danach Uberhaupt keine Datenbank-
datei mehr auf der Platte. Der korrekte Weg einer Wiederherstellung ist da-
her wie folgt:

* Erzeugen einer neuen Datenbankdatei aus der Sicherungsdatei
e Beenden aller HanftServer-Dienste und des Datenbankservers

* Umbenennen der alten Datenbank (vorsichtshalber, falls die wiederherge-
stellte Datenbank nicht wie gewlinscht funktionieren sollte)

* Umbenennen der wiederhergestellten Datenbank in ,HanftServer.fdb“
e Starten des Firebird-Datenbankservers
e Starten der HanftServer-Dienste

All das mag sich langwierig und umstandlich anhdren, beinhaltet jedoch die
gro3tmogliche Sicherheit — und tGberhaupt missen Sie diese Schritte ja oh-
nehin nur bei grofReren Katastrophen durchflihren.
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Im folgenden die oben aufgefiihrten Schritte im einzelnen:

Erzeugen einer neuen Datenbankdatei aus der Sicherungsdatei:

Hier verwenden Sie wieder das Programm ,gbak” wie bei der Datensiche-
rung im letzten Abschnitt, lediglich mit dem Parameter ,-c* (fur ,Create
new database file*) und als erstem Dateinamen die Sicherungsdatei und
als zweitem Dateinamen die neue Datenbank (bitte in einer einzigen Be-
fehlszeile eingeben; Zeilenumbruch hier nur aus drucktechnischen Grin-
den):

gbak -user SYSDBA -pass alb2c3d4 -c
C:\Backup\HanftServer. fbk
C:\Programme\HanftServer\Hanft\Data\Neu. fdb

Beenden aller HanftServer-Dienste und des Datenbankservers:

Die HanftServer-Dienste kdonnen Sie entweder mit dem Verwaltungspro-
gramm oder Uber den Windows-Dienste-Manager (,Hanftwddx®, ,Hanft-
Web*) beenden. Den Datenbankserver mussen Sie uber den Windows-
Dienste-Manager beenden. Sie erreichen den Windows-Dienste-Manager
entweder uber ,Start — Programme — Verwaltung — Dienste* oder Uber
~otart — Einstellungen — Systemsteuerung — Verwaltung — Dienste”. Been-
den Sie den Dienst ,Firebird Guardian — Defaultinstance“ (nicht jedoch
~Firebird Server* — das geht automatisch).

Umbenennen der alten Datenbank:

Markieren Sie im Windows-Explorer die alte Datenbank ,HanftServer.fdb*,
dricken Sie die F2-Taste und geben Sie einen neuen Namen ein (z.B.
~-HanftServer-alt.fdb").

Umbenennen der wiederhergestellten Datenbank:

Markieren Sie im Windows-Explorer die wiederhergestellte Datenbank
.Neu.fdb“, dricken Sie die F2-Taste und geben Sie den Namen ,HanftSer-
ver.fdb* ein.

Starten des Firebird-Datenbankservers:

Starten Sie im Windows-Dienste-Manager ,Firebird Guardian — Defaultin-
stance” (nicht ,Firebird Server‘ — das geht automatisch).

Starten der HanftServer-Dienste:

Entweder mit dem Verwaltungsprogramm oder ebenfalls im Windows-
Dienste-Manager.

Wenn alles in Ordnung ist, kdnnen Sie nun die ehemalige Datenbankdatei
.HanftServer-alt.fdb“ |I6schen.

Dies sind nur die grundlegenden Funktionen. Fur weiterfihrende Informatio-
nen zu Firebird (z.B. verteilte Datensicherung auf mehrere Dateien, Datensi-
cherung auf einem entfernten Server etc.) empfehle ich

das Buch , The Firebird Book” von Helen Borrie, ISBN 1-59059-279-4
die Website http://www.firebirdsqgl.org
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9.3 Registry

Die globalen Einstellungen flr HanftServer (Verzeichnisse, Update- und Re-
port-Einstellungen etc.) finden Sie im Zweig \HKEY_LOCAL_MA-
CHINE\SOFTWARE\Hanft\HanftServer.

Die dienstespezifischen (WDDX, WebServices) Einstellungen stehen unter
\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Hanftwddx
bzw. ...\HanftWeb (dort jeweils unter dem Unterschltissel ,Parameters®).

Die Dienste-Einstellungen sind nur dann vorhanden, wenn der jeweilige
Dienst auch installiert wurde.

Analog dazu finden Sie die Firebird-Datenbankserver-Schlissel unter
....\Software\Firebird...” sowie unter ,...\Services\Firebird...".
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